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Kl kann im Kampf gegen
Desinformation helfen

Jacqueline Mayrdorfer und Jannik
Steinwender vom Bundesverband Si-
cherheitspolitik an Hochschulen schil-
dern hier, wie man sich mit Kinstlicher
Intelligenz (KI) gegen Operationen kog-
nitiver Kriegsfilhrung wehren kann.

Hybride Angriffe manifestieren sich all-
taglich und in zahlreichen Formen. Ein
wesentlicher Teil ausldndischer Mul-
ti-Domain-Operationen ist kognitive
Kriegsfiihrung: Die Instrumentalisierung
digitaler Plattformen zur gezielten Ein-
flussnahme. Diese Kampagnen bedienen
sich der Manipulation von Fakten, also
der fehlerhaften Darstellung von Sach-
verhalten und der narrativen Steuerung
durch die forcierte Verbreitung eigener
Standpunkte.

Der heutige Informationsraum ist
somit kein neutraler Ort mehr, sondern
vielmehr ein umkampftes Operations-
gebiet, in dem rein manuelle Beobach-
tungen fiir ein belastbares Lagebild nicht
mehr ausreichen. Desinformation kann
sich durch globale Vernetzung und durch
algorithmisch verstarkte Echokammern
in Echtzeit nahezu ungehindert ver-
breiten. Hyperrealistische Deepfakes
sowie die KI-gestiitzte Skalierung von
Texten ermoglichen eine neue Qualitit
und Quantitit von Desinformation, die
von authentischem Content kaum noch
zu unterscheiden ist. Psychologisch re-
sultiert daraus eine Masse an Informa-
tionen, die die kognitive Belastung von
Bevolkerung und Analysten erhoht und
langfristig zu einer Erosion des gesell-
schaftlichen Vertrauens fiihrt.

Europa verliert im heutigen Infor-
mationsraum zunehmend die Oberhand:
Desinformationskampagnen werden
aufgrund Personalmangels, fehlender
Zustandigkeiten oder ineffizienter Kom-
munikationswege meist zu spit oder gar
nicht aufgearbeitet. Hier setzen speziali-
sierte KI-Plattformen an. Sie schaffen mit
gezielter Suche und Monitoring die Basis
fiir ein erschopfendes Lagebild. In der

Der Informationsraum ist umkampft.

Weiterverarbeitung unterstiitzt KI-ge-
stiitzte Gesichts-, Objekt- und Texterken-
nung dabei, die schiere Datenmenge effi-
zient zu bewiltigen und den personellen
sowie zeitlichen Aufwand erheblich zu
reduzieren. Wahrend Langsschnittana-
lysen Trends in der Privalenz (statisti-
sches Maf fiir die Haufigkeit an einem
bestimmten Zeitpunkt) ausgewdhlter
Narrative sichtbar machen, verdeutlichen
Netzwerkgraphen die Beziehungen zwi-
schen Akteuren und Ereignissen. Soft-
waregestiitzte KI-Systeme ermoglichen
die (teil)automatisierte Erstellung von
Berichten nach analytischen Standards.
Da Desinformation nur selten an
der Quelle gestoppt werden kann, ist
die fachliche Einordnung fiir und durch
Medien und Institutionen entscheidend.
Einerseits dienen sie der Aufklarung von
Falschinformationen, die die traditio-
nelle mediale Berichterstattung behin-
dern und diskreditieren. Andererseits
ermoglichen sie es, Desinformation zum
Gegenstand der Berichterstattung zu ma-
chen und die Bevolkerung priaventiv auf-
zukldren. Desinformationskampagnen in
der Wihlerschaft konnen das Vertrauen
in demokratisch gewihlte Vertreter un-
terminieren. Werden solche Kampagnen
friithzeitig identifiziert und aufgearbeitet,
konnen politische Akteure gezielter auf
Sorgen und Stimmungen reagieren. Fiir
Institutionen wie Behdrden oder Minis-
terien bilden diese Analysen zudem eine

zentrale Grundlage fiir politische Bil-
dung und den Aufbau gesellschaftlicher
Resilienz. Trotz dieser Potenziale wird
die KI-gestiitzte Aufarbeitung von Des-
information durch strukturelle Hiirden
begrenzt. Hiufig darf Wissen aufgrund
rechtlicher Rahmenbedingungen, ver-
traglicher Vorgaben oder Quellenschut-
zes nicht an Dritte oder die Offentlichkeit
weitergegeben werden. Andererseits be-
diirfen diese KI-Tools gezielter Schulun-
gen und Einarbeitungszeiten, fiir die oft
keine Zeit vorgesehen ist. Haufig werden
Daten auch mehrfach erhoben, jedoch
isoliert voneinander verarbeitet. Es ent-
stehen fragmentierte Netzwerke, die
Doppelarbeit erzeugen, die Umsetzung
von Erkenntnissen in konkrete Hand-
lungen verlangsamen und strategische
Aussagen sowie Attributionen verwas-
sern. Ein effektiveres Teilen von Ana-
lyseergebnissen, eine engere Zusam-
menarbeit der relevanten militarischen,
zivilen und behodrdlichen Bedarfstriger
und ein agiler Umgang mit neuen Tech-
nologien ist hier vonndten, um einen
entscheidenden Vorsprung gegeniiber
kognitiver Kriegsfithrung zu gewinnen.
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